Fabrica de Noobs 


Desmistificando: caixas misteriosas da Deep Web 

O primeiro passo para nossa investigacao e determinar: quando surgiram as 
ideias de se comprar caixas na Deep Web? Para tanto, usamos uma busca no 
Google Trends 

(https://trends.google.com/trends/explore?date=all&q=deep%20web%20mystery 

%20box , https://trends.google.com/trends/explore?date=2018-06-01 %202018- 
09-01 &q=deep%20web%20mysterv%20box e 

https://trends.google.com/trends/explore?date=2018-06-01 %202018-07- 
01&q=deep%20web%20mysterv%20box) que nos mostra que o tema comegou a 
ser pesquisado em junho de 2018. 

A busca por data no Google nos mostra que o resultado mais antigo a 
respeito de caixas misteriosas da Deep Web 
(https://www.google.com/search?q=deep+web+mystery+box&sxsrf=ACYBGNR 

OMOQL 7TKVDJQphPkQMcIb7juNw%3Al 58163456743 l&source=lnt&tbs= 

cdr%3Aj%2Ccd min9BA%2Ccd max%3A7%2F2Y2F20l8&tbm= e 

https://www.google.com/search?q=deep+web+mystery+box&sxsrf=ACYBGNT 

vMRQ8kBMtlcTlct9t UaVCi0W4A%3A1581634575078&source=lnt«S:tbs=cdr 

%3Al%2Ccd min%3A%2Ccd max%3A7%2F3%2F2018&tbm= ) aconteceu 
no dia 3 de julho de 2018, com um resultado desgarrado de agosto de 2017. 














O resultado de 26 de agosto de 2017 
(https://www.youtube.com/watch?v=cck41Np3ph8) e um video intitulado 
“SOMEONE SENT ME A RANDOM BOX FROM THE DEEP WEB”. Nesse 
video, o youtuber Ice Poseidon (755 mil inscritos em fevereiro de 2020) e seus 
amigos afirmam que alguem apareceu em sua casa e deixou uma caixa estranha na 
porta. 

A caixa continha uma fotografia de um homem com a legenda “you don’t 
know me, but Horward knows you”, um pen drive e um bloco do que parecia 
cimento, o qual continha uma garrafa d’agua incrustrada. O pen drive continha 
uma imagem do mesmo homem, um arquivo de texto contendo a inscricao “the 
block”, e um video que mostrava uma edifao envolvendo imagens do desenho 
Dora, a Aventureira, cenas de pessoas arabes, um streamer, um homem tocando 
violao (presentes no canal em 

https://www.youtube.com/channel/UC OGM59HtoFyon8IaEb5Sew/videos) e 

elementos da campanha de Donald Trump. Ao final, havia um link para um 


endere^o da web. 





Figura 1: conteudo da caixa de Ice Poseidon. 

Ao cheirar o conteudo da caixa, os amigos concluiram que aquilo nao era 

cimento, mas sim as cinzas de um homem morto. Por que exatamente aquilo foi 
identificado como as cinzas de um homem morto - e nao de qualquer outra 
coisa, como um pedago de madeira - nao e explicado. Posteriormente, tweets 
de Ice Poseidon afirmavam que ele havia encontrado uma pe§a de metal que ele 
considerou ser um grampo das costelas desse homem. Porem, essa pe^a e somente 
um gancho de metal com rosea usado na construgao civil ( como o vendido em 
https://www.loiaagrometal.com.br/ferramentas-equipamentos/ferragens/15345- 


gancho-c-rosca-b08-100pc-zinc.html) . 






Figura 2: tweets de Ice Poseidon. 

Supondo que isso realmente tenha ocorrido - ou seja, que nenhum dos 
amigos mostrados no video tenham forjado a situacao - e um acontecimento nada 
usual. Porem, a palavra “Deep Web” sequer e mencionada no video: o termo foi 
inserido somente como um instrumento de sensacionalismo, e a caixa 
misteriosa nada tem a ver com a Deep Web que conhecemos. 

O proximo resultado data do dia 3 de julho de 2018 
(https:/Avww.youtube.comAvatch?v=50z0ayT7c84) , e e um video intitulado 
“BUYING a mystery box off the DARK WEB !(WEIRD)!” do youtuber Jude 
Somers (40 mil inscritos em fevereiro de 2020). 


Ele afirma que comprou uma caixa misteriosa na Deep Web custando 250 
euros, e reitera que o conteudo do video era “100% real”, e que ele realmente havia 
ido na Deep Web e comprado a caixa em um site de vendas. A caixa continha um 
remetente, mas o youtuber riscou seu nome. A caixa continha diversos materiais 









embalados com plastico bolha, os quais eram: um pacote de lengos umedecidos 
com uma nota dizendo “you might need this”; um par de luvas de boxe; um celular 
da Motorola com a tela trincada; um frasco com algum produto “cheirando a 
qufmicos”; um urso de pelucia; um material escuro com cheiro ruim; um 
comprimido embrulhado em papel aluminio; um frasco metalico de creme de 
barbear; uma chave de fenda com algo vermelho (talvez sangue) encrustrado e um 
iPad. 




Figura 3: conteudo da caixa de Jude Somers. 

O proximo resultado data do dia 6 de julho de 2018 

(https://www.youtube.com/watch?v=f54J7VINnF0) 1 do youtuber SwidoK (1,98 
milhao de inscritos em fevereiro de 2020), em um video intitulado “Recibo una 
CAJA MISTERIOSA de la DEEP WEB *no creeras lo que hay dentro*”. A caixa 
continha: uma caveira humana aparentemente real; um exemplar da Wiccapedia; 
um boneco; um espelho quebrado; uma bala; tres velas vermelhas; uma carta com 















coordenadas para a Torre del Comte de Figols 
(https://ca.wikipedia.org/wiki/Torre del Comte de Figols) , um casarao 
construido no seculo XX para abrigar um chefe de minera§ao e sua famflia. 



Figura 4: conteudo da caixa de SwidoK. 

Jude Somers publicou, no dia 9 de julho de 2018, outro video 

desempacotando outra caixa comprada na Deep Web, dessa vez pagando 100 euros 
e comprando de outra pessoa. A caixa continha: uma garrafa de whisky; um 
telefone antigo; um par de algemas; uma pomada para queimaduras; um pacote 


com um po branco. 








Figura 5: conteudo da segunda caixa de Jude Somers. 

No dia 17 de junho de 2018, dois novos videos surgiram com essa tematica. 

O primeiro, intitulado “I Bought a 'Mystery Box' from The Dark Web... What was 
Inside will Make You Sick.” 

(https://www.youtube.com/watch?v=OXPkh3AudN8) foi publicado pelo canal 
ZachGT (24,9 mil inscritos em fevereiro de 2020). A caixa continha: uma luva; 
uma nota dizendo “thanks 4 your order sorry”; uma substancia com cheiro forte 
em um vidro; uma chave; uma camera fotografica; um pen drive; uma chave de 
fenda enferrujada; um iPhone; um chiclete; um macarico; um alfinete; um copo. 







Figura 6: conteudo da caixa de ZaghGT. 

O proximo video, de Alex Meiner (14 mil inscritos em fevereiro de 2020), 

intitulado “BUYING a Mystery box off the DEEP DARK WEB “! Really 
Technical !!”” (https://www.youtube.com/watch?v=2F9H4LbHqdE) afirma que 
comprou a caixa inspirado no video de Jude Somers, e encontrou em sua caixa: 


um dispositivo eletronico nao identificado; um adaptador de cabo da Apple; uma 






garrafa de Coca-Cola; um power bank; um Playstation portatil; um controle de 


video game; um drone e seu controle. 



Figura 7: conteudo da caixa de Alex Meiner. 

Assim, ja mapeamos os primeiros youtubers que supostamente compraram 

a desempacotaram caixas na Deep Web, e sobre eles podemos fazer algumas 
observances. 

Em primeiro lugar, as duas caixas de Jude Somers supostamente vieram de 
fornecedores diferentes. Entretanto, elas tinham exatamente o mesmo plastico 
bolha. Isso indica que Jude pode ter forjado seu video. 






Figura 8: plastico bolha na primeira caixa de Jude Somers (acima) e na 
segunda (abaixo). 

Em segundo lugar, a caixa de SwidoK supostamente foi comprada e veio 
atraves de algum sistema de transporte de encomendas, mas nao continha 
nenhuma etiqueta ou sinais de que, em algum momento, houve uma etiqueta. 
Isso indica que SwidoK tambem pode ter forjado seu video. 

A caveira e a muni§ao parecem de procedencia ilegal, mas nao 


necessariamente sao: e possivel comprar cranios humanos reais de forma legal 


em https://www.boneroom.com/store/c45/Human Skulls.html , e muni^oes 


podem ser obtidas legalmente nos Estados Unidos, como em 
https://www.luckygunner.com/rifle/50-cal-ammo , 

https://www.luckygunner.com/rifle/308-ammo e 

http://web.archive.Org/web/20200214015309/https://www.budsgunshop.com/pro 

duct info.php/products id/718003524 . 


Em terceiro lugar, ZachGT afirma que realizou a compra da caixa na Silk 
Road, cujo link encontrou na Hidden Wiki, mas a Silk Road - um comercio real 
da Deep Web - havia fechado em 2013. Outros sites surgiram depois com o 
mesmo nome, alguns legftimos, mas cujo ultimo havia fechado em 2015. Porem 
a Hidden Wiki, no dia 18 de julho de 2018 
(http://web.archive.Org/web/20180718094844/https://thehiddenwiki.org/) ainda 
continha um enderego da Silk Road original 
(https://bitcointalk.org/index.php?topic=l 87004.0) , que havia fechado em 2013. 
Isso indica que ZachGT forjou seu video e escolheu o nome do primeiro 
mercado que viu na Hidden Wiki para justificar a origem da caixa. 



Figura 9: link da Silk Road na Hidden Wiki em 18 de julho de 2018. 










Topic: What is the Silk Road URL? (Read 18150 times) 


a 


What is the Silk Road URL? 
April 25, 2013, 02:15:33 AM 


This is the one I used before: 

http://silkroadvb5piz3r.omon/index.php/silkroad/home 

But it doesn't work anymore. 


Figura 10: postagem de 2013 apresentando o mesmo link, que ja nao 

funcionava. 


A caixa de Alex Meiner mais parece ter vindo de um deposito de 
eletronicos antigos do que da Deep Web, e faltam i n formacdes para precisar se 
a caixa e ou nao autentica - mas considerando sua inspiracao, provavelmente nao 

s 

e. 

Deste momento em diante, o tema ganhou for^a: so entre 18 e 30 de julho 
de 2018, tlnhamos ao menos 37 videos de youtubers supostamente comprando 
caixas na Deep Web 

(https://www.google.com/search?q=deep+web+mystery+box&tbs=cdr:l,cd min: 

7/30/2018,cd max:7/l 8/2018&tbm=vid&sxsrf=ACYBGNRPKNFbkMNNqwX 

UkpLHV sSHo YLp Y g: 1581642625126&ei=gfNFXqWpB5DH50UPx8- 

P2 Ak&start=0&sa=N&ved=OahUKEwi 17dP27c nAhWQI7kGHcfnA5s4HhDyO 

wMIdA&biw=1332&bih=635&dpr=l) , e eu so contei ate a quarta paginal 

E inviavel verificarmos todos eles, porem, ja podemos concluir que esse 

tema surgiu a partir de diversos youtubers que, inspirados pelo video de Jude 










Somers, decidiram fazer suas versoes. Porem, ha fortes evidencias que tanto 
Jude quanto os primeiros youtubers forjaram suas caixas. 

Alem disso, esses youtubers parecem ter recebido suas caixas em tempo 
recorde: ao passo que, segundo compradores experimentes, pacotes normalmente 
chegam em meses ou semanas, essas caixas chegavam em poucos dias. 

A partir de agora, entraremos nos aspectos da Deep Web propriamente dita. 
Nesse video, lhe apresentarei apenas o que voce precisa saber sobre ela para 
entender a provavel (nao)procedencia dessas caixas. Porem, ja produzi ampla 
documenta§ao sobre o tema, e voce pode encontra-la em 

https://youtu.be/z969dcakIGU e http://www.fabricadenoobs.com.br/deep-web/ . 

Na defini^ao atual de Deep Web, a consideramos todo sistema da internet 
que fornece dois pilares: anonimato e descentralizacao. Em conjunto, esses pilares 
garantem que ninguem seja capaz de descobrir o responsavel por um servi§o e que 
somente seu proprietario - ou as vezes nem ele - seja capaz de retira-lo do ar, e, 
ainda, em garantir que aqueles que acessam o service tambem nao sejam 
identificados. 

Existem inumeros sistemas (ou redes) com essas caracteristicas, mas a mais 
conhecida e a Onion, acessada atraves do navegador Tor 

(https://www.torproiect.org/download/) e daqui que todos os youtubers que 
afirmam terem comprado caixas o supostamente fizeram - desconheco algum que 
tenha comprado na Freenet, na I2P, ou em qualquer outra rede: a maioria deles 


sequer sabe que elas existem. 





A Deep Web nao possui nada do carater mfstico e fantastico que a 
imensa maioria dos youtubers que alegam acessa-la informam. No caso da 
Onion, trata-se apenas de um sistema que permite acessar sites anonimos e, em 
fun§ao disso, a maioria dos sites possui conteudo ilegal, como venda de drogas, 
documentos falsos, cartoes clonados, ou pornografia infantil. 

Existem sites de vendas na Onion, e alguns deles sao legftimos. Temos dois 
tipos: aqueles sites destinados a vender um produto especifico, e aqueles 
destinados intermediar relacoes entre vendedores e compradores. 

As vendas normalmente sao realizadas utilizando a Bitcoin (que tambem 
documentei amplamente em 

https://www.youtube.com/watch?v= 06VhWBOoCs&list=PLIevgZoV2cAinmu 

DTgwB3ZnTwYlhqTm b) , uma moeda descentralizada, que pode ser adquirida e 
encaminhada de forma que o responsavel por envia-las e recebe-las nao seja 
identificado nominalmente. 

Alguns sites exigem que a quantia em Bitcoins seja transferida “as cegas”, 
de forma que o comprador deve envia-las para o vendedor e confiar integralmente 
na honestidade do vendedor em honrar seu compromisso. Ja outros usam servifos 
chamados escrows , que agem como um intermediario e, em caso de disputas entre 
o comprador e o vendedor, decidem (com base em evidencias de ambas as partes) 
se o comprador deve ou nao ser reembolsado. 

No caso da compra de produtos ffsicos, o item comprado ainda precisa sair 
do vendedor e chegar ate as maos do comprador. E e evidente que isso deve ser 




feito de forma a preservar o anonimato do vendedor. O anonimato do comprador 
normalmente deve ser preservado pelo proprio comprador. 

Em suma, ao fazer uma compra, o comprador criptografa seu endereco 
(alguns recomendam usar o endere§o real em caso de itens ilegais, assim pode-se 
alegar que outra pessoa os enviou caso necessario) utilizando uma chave PGP do 
vendedor, e envia para ele. O vendedor, entao, deve encontrar uma forma de enviar 
o conteudo, normalmente atraves de services postais internacionais. 

Existem formas de esconder o conteudo desses pacotes, especialmente 
pequenas quantidades. Alem disso, em um servi§o postal que lida com milhoes de 
encomendas por dia, passar pequenas quantidades de itens ilegais e comum. 

Mercados na Deep Web sao uma das formas de se adquirir itens ilegais ou 
de procedencia ilegal (como drogas ou celulares roubados) on-line, uma vez que 
fornecem a maior confidencialidade possfvel nessas trocas, alem de alguma 
garantia. Ja para itens que nao sao ilegais, esses mercados ainda podem permiti a 
evasao de taxas normalmente cobradas. 

Porem, a menos que voce queira efetuar a compra por curiosidade, nao ha 
outras razoes para se adquirir um produto legal na Deep Web: afinal, caso o 
produto nao chegar ou chegar avariado, nao ha a quem recorrer alem de uma 
escrow mantida por terceiros sem nenhum respaldo legal. 

No caso de caixas misteriosas, a situa§ao e ainda mais delicada: caso a caixa 
contenha eventualmente algo ilegal e ela seja identificada e aberta em algum 
momento de seu translado, o comprador - e provavelmente somente ele - 



certamente tera problemas e precisara se explicar, dado o anonimato do 
vendedor. E vale lembrar que “eu comprei uma caixa sabendo que ela podia ter 
conteudo ilegal de um vendedor anonimo de forma ja ilegal” nao parece ser uma 
boa desculpa. 

Podemos, ainda, verificar se ha registros de que tais caixas eram vendidas 
na Deep Web antes ou logo no momento em que esse tema se tornou viral. Uma 
primeira possibilidade e partirmos do pressuposto de que a maioria dos youtubers 
que gravou esses videos nao tinha nenhum conhecimento previo sobre a Deep 
Web, e por isso devem ter obtido esses links de forma facil com alguma 
pesquisa, algo que nos seriamos capazes de reproduzir. 

Porem, ao fazer a pesquisa 

(https://www.google.com/search?q=%22mystery+box%22+%2B+%22.onion%2 

2&souree=lnt&tbs^cdr%3Al %2Ccd min%3A% 2Ccd max%3A9%2F1%2F201 

8&tbm= e 

https://www.google.com/search?tbs=cdr%3Al%2Ccd max%3A9%2Fl%2F201 

8&ei=fgJGXoXbN9bE50UPlMGdmAw&q=deep+web+mysterv+box+%2B+%2 

21ink%22&oq=deep+web+mysterv+box+%2B+%221ink%22&gs l=psy- 

ab.3..0i30.28811.35426..35546...0.0..0.171.1959.2il5.O-.l-gws- 

wiz.0i7i30i0i7il0i30i0i8i7i30i0i8i7il0i30i0i7i5i30i0i5i30i0il3i5i30i0i8il3i3 

O.iyRdlzHQ 1 ME&ved=OahUKEwiFktSc M nAhVWIrkGHZRgB8MQ4dUDC 

As&uact=5 nao encontramos nada. 

Ha apenas historias de pessoas que compraram tais caixas e nao fornecem 


os 


links 


(como 


em 













https://www.reddit.eom/r/nosleep/comments/90ksmo/i bought a mystery box 


off the dark web/ e 

https://www.reddit.eom/r/nosleep/comments/9eqh06/i sell mystery boxes on t 

he deep web/ , uma comunidade de historias de terror) ou pessoas perguntando 
onde as caixas podem ser compradas e recebendo respostas negativas 
(https://www.reddit.eom/r/deepweb/comments/9799qr/mYStery box/ e 
https://www.reddit.eom/r/deepweb/comments/9a4ecb/do you believe that dark 

web mystery boxes are a/) . 

O mais proximo disso e um youtuber chamado TheSkepticEye que, em 22 
de julho de 2018 ( https://www.voutube.com/watch?v=cdVJgJD8yIY) alegou 
comprar uma caixa misteriosa do site DNM Avengers (conhecido na Deep Web 
em http://avengersdutvk3xf.omon/) . Porem, ele nao mostra a caixa sendo 
comprada nesse site em especifico, e compra uma caixa misteriosa com 
produtos de nicotina usando seu cartao de credito em um site cuja interface 
nada se parece com o site mencionado anteriormente. 
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Figura 11: site supostamente acessado por TheSkepticEye. 
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Figura 12: caixa sendo vendida. 


? Login Register -* 

<0NM 

Forum View Today's Posts Search 

DNMAvengers 

Board Message 

DNMAvengers 

You are either not logged in or do not have permission to view this page. This could be because one of the following reasons: 

1. You are not logged in or registered. Please use the form at the bottom of this page to login. 

2. You do not have permission to access this page. Are you trying to access administrative pages or a resource that you shouldn't be? Check in the forum rules that you are 
allowed to perform this action. 

3. Your account may have been disabled by an administrator, or it may be awaiting account activation. 

4. You have accessed this page directly rather than using appropriate forms or links. 

Login 

Username: 


Figura 13: interface real do site em questao. 

Porem, ja em setembro e outubro de 2018 - quando praticamente todo o 

YouTube ja conhecia esse novo viral - surgiram sites na Deep Web que alegavam 
vende-los. Porem, so achamos dois deles sendo divulgados. 


Um endereco mencionado e http://clickmexit3bitu2.omon/ . Atualmente, ele 


nao contem nenhuma pagina para comprar tais caixas, mas contem satiras de 





depoimentos de personalidades que teriam comprado as caixas antes mesmo delas 
serem conhecidas, como em 2013. Esse e, provavelmente, um site falso. 


mystery box store 


testimonials 

"YAAAAASSSS" 

~ futabar tenderbear (customer since 2016 ) 



Figura 14: pagina de um destes sites. 

Outro enderefo mencionado e http://torchic64idgia41.omon/ . Ele nao 

contem nada no presente alem de uma ASCII-art, entao nao ha muito o que 
avaliar sobre ele. 






Figura 15: outro site. 


E se buscarmos na propria Deep Web? A Onion nao possui buscadores 
eficazes, entao nossa melhor alternativa e recorrer a diretorios de links, que sao 
robos que testam links validos e registram aqueles que contem uma pagina 
associada. Voce pode encontrar esses diretorios na internet comum em 

https://onions.danwinl210.me/onions.php , e na Onion em 
http://underdi5ziov3ic7.omon/ . 

Eles nos retornam quatro enderecos: 

http://dcyvildmvitz6d7taavgcniixko4mx4vvfexohnngsiorap6hkgpnrnvd.omon/ 

(marcado como fraude), 

http:// g wxmek46xq d4heq 2hgy vh3uzy 5 dxq 6j ex7 2ny54eect4v4w wnbmlycq d. onio 

n/ (marcado como fraude), 

http://mqeocxhqwfduhgn6fnrsoqbwpevtbshcytavna7fwvhahhmebtlth3vd.omon/ 


(indisponivel no momento) e http://hupx37mimbzzw3ia.omon/ . 








E todos esses endere^os tem exatamente a mesma pagina. Veja: 


Mystery Boxes 

What is in these boxes? 

Mystery Boxes - are parcels with hidden secret These are the boxes that are so popular on youtube. In any 
of the boxes can be anything! From harmless toys and expensive gadgets, till such horrors from which you 
may vomit. This is something unforgettable! 

We carefully collect every box. trying to impress each client. We can get absolutely everything and send it 
to you by Express delivery in a blade box! 

Now youtube is littered with videos of unpacking boxes from the dark net. Of oourse. most of them are fake, 
but among popular bloggers there is a video of a real box openings. 


The Boxes 


$37 $99 $380 



7 7 7 

0 0 0 


$990 $1950 $4970 


Figura 16: pagina de todos os sites de caixas misteriosas encontrados em 

fevereiro de 2020 na Deep Web. 

Mencionamos anteriormente que a Bitcoin pode ser manipulada de forma a 
nao ser associada com as pessoas envolvidas nas transa§oes. Porem, toda transa§ao 
Bitcoin e publica e registrada em um sistema chamado blockchain. Isso significa 
que, caso esses sites usem endere§os fixos, podemos consultar se cada um dos sites 
que achamos receberam pagamentos em seus enderecos. 







Todos os sites usam endere^o fixo, e voce pode fazer isso pesquisando o 
endereco informado em https://www.blockchain.com/pt/explorer . 

Os sites em 

http://dcvvildmvitz6d7taavgcniixko4mx4Yvfexohnngsiorap6hkgpnmvd.omon/pa 

y l.htmk 

http://gwxmek46xqd4heq2hgvvh3uzv5dxq6iex72nv54eect4v4wwnbmlvcqd.onio 

n/ usa o mesmo endere§o para todos os valores de caixas, e seu historico de 
transa§oes pode ser encontrado em 

https://www.blockchain.com/btc/address/14EJiwbcJNmATPL2NZJJiwQ7uJPPZ 

9SNT5 . Nao ha registros de transa^oes. 

O site 

http://mqeocxhqwfduhgn6fnrsoqbwpeytbshcytavna7fwvhahhmebtlth3yd.omon 

estava com a conexao extremamente lenta no momento da producao desse video, 
usa o mesmo endere§o para todos os valores de caixas, e seu historico de transa§oes 
pode ser encontrado em 

https://www.blockchain.com/btc/address/lNXTn7t73UqHpVapuADLpKUPJsG 

m5AZqNn . Nao ha registros de transa^oes. 

O site em http://hupx37mjmbzzw3ia.omon/ usa o mesmo endereco para 
todos os valores de caixas, e seu historico de transa§oes pode ser encontrado em 
https://www.blockchain.com/btc/address/lNn2qv5toHMWYlAy28mL4z34fVN 

vuKC8GV . Ha um registro de 81 transa§oes, sendo a mais antiga de 27 de 
dezembro de 2018, e a mais nova 15 de janeiro de 2020. Justamente em funcao 


disso, o site merece aten§ao especial. 














No momento, o site cobra 0,00360864 BTC por uma caixa misteriosa de 


US$ 37,00. Com a cota?ao do Bitcoin atual, esse valor coincide precisamente com 
a quantia, o que indica que o site possui um sistema que atualiza o pre^o para a 
cota^ao atual. 

What you acquire might shock you! 



Figura 17: quantia em BTC pela caixa. 
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Figura 18: conversao no valor atual do BTC. 

Assim, usando outro explorador de blockchain que informa o valor em 

dolares conforme a cota?ao do Bitcoin no momento da transacao 
(https://blockchair.com/bitcoin/address/lNn2qv5toHMWYlAy28mL4z34fVNvu 




KC8GV), podemos verificar se os valores coincidem com o pre§o de alguma caixa 


misteriosa. 

Dentre as 81 transa§oes, somente uma continha um valor de 37 dolares 
(https://blockchair.com/bitcoin/transaction/f6147b6e80910f4d714e57e2d097450 

e!18e89al3d2c4a30d97c73ae4b8elcfc) , mas o endereco parece indicar que trata- 
se de um valor que era repassado entre diversas carteiras 
(https://blockchair.com/bitcoin/address/14QCqaaS3CUCHNvGd2dlSM9ZKiViJ 

C5BtW e 

https://blockchair.com/bitcoin/address/lFEnldCc5LPFAmNWuiS8BGqNZPeCA 

jdWmS), um comportamento inesperado para nosso perfil. Alem disso, a 
existencia de varias transapoes (algumas envolvendo dezenas de outros enderepos) 
indica que essa carteira pertence a um usuario experimente da Onion, que 
movimenta dinheiro - licito ou ilicito - em varios outros negocios. 

Podemos, tambem, pesquisar em mercados de produtos diversos, como o 
Empire Market 

(http://zgghqpvma7vtnx37aa4w65mqlkeh2it76235ceo3xu55g4rmvvaiw2qd.onio 

n/home/searchProducts?searchText=mysterv+box) . Ele contem tres anuncios para 


caixas misteriosas. 











Search Results 



Wooden Mystery Box 

Item #15035 - Other Listings / Other - SPTRLTO (13220) 

Views: 1678 / Sales: 4 
Quantity left 4 


Buy Price 

USD 260.97 


(0.025397 BTC) 

O©® 



Mystery box 

Item # 43787 - Jewels & Gold / Other - UPSworldwide (346) 

Views: 779 / Sales: 0 
Quantity left 2 


Buy Price 

USD 1.304.85 
(0.126983 BTC) 


o©® 



[MS] Dark Web Challenge Mystery Box 
Item # 16199 - Other Listings / Other - SPTRLTD (13220) 

Views: 1117 / Sales: 0 
Quantity left 1 


Buy Price 

USD 652.42 
(0.063491 BTC) 


o©® 


Figura 19: vendas de caixas misteriosas no Empire Market. 

Dois nao possuem vendas, e um 

(http://zgghqpvma7vtnx37aa4w65mqlkeh2it76235ceo3xu55g4rmvvaiw2qd.onio 

n/product/15035/125/78240) possui 4 vendas. 



Wooden Mystery Box 

in one of that boxes You can find 20 times more than you paid the boxes are dose you wanna play? Gold rings, silver rings, dia. .. 


Sold by SPTRLTD - 4 sold since Odober 19,2018 

Features 

Product Class Physical Package Origin Country 

Quantity' Left 4 Ships to 

Ends In Never Payment 


Features 

World Wide 
World Wide 
Escrow 


| UK - 3 days - USD + 0.00 / item 


Purchase price: USD 260.97 


Qty: 1 


- 


m Buy Now I @ Buy Now Ijv, Buy Now I Queue 


0.025482 BTC / 3.212851 LTC / 2.834869 XMR 


Description Feedback Refund policy 

Wooden Mystery Box 

in one of that boxes You can find 20 times more than you paid 
the boxes are dose 
you wanna play? 

Gold rings, silver rings, diamonds, gemstones, Cash, drugs....and more 


Figura 20: pagina de caixas misteriosas com 4 itens vendidos. 

Isso significa que ao menos 4 pessoas realmente possuem caixas 

genuinamente da Deep Web. Porem, a propria descricao indica que a caixa pode 
















conter drogas (e mesmo que nao indicasse, nao ha razoes para duvidar dessa 
possibilidade), o que significa que voce nao deve compra-las. 

Por fim, vale lembrar que caixas misteriosas sao vendidas na internet 
comum ao menos desde 2009 

(https://trends.google.com/trends/explore?date=all&geo=US&q=buv%20mysterv 

%20box) de vendedores serios e registrados que nao enviariam qualquer tipo 
de produto ilegal e que, caso fizessem, poderiam ser facilmente levados ao 
tribunal. 

Existem caixas para os mais diversos gostos: com temas historicos 
(https://www.etsy.com/market/history mystery box) , enigmas 

(http://www.theenigmabox.com) , crime ( https://www.iustkillintime.org/product- 
page/true-crime-mystery-box-1) , produtos de valor ( https://hybe.com) , cigarros 
(https://empiresmokes.com/collections/mystery-box) , camisinhas 

(https://www.savitwithacondom.com/20-mysterv-condoms) , chocolates 

(https://mysterychocolatebox.com) , itens aleatorios 

(https://www.etsy.com/market/mystery box random) e assim por diante. Ha, 
ainda, vendedores na internet comum que oferecem caixas com o nome Deep Web, 
como em 

https://www.ebay.eom/sch/i.html? from=R40& trksid=m570.11313& nkw-dee 

p+web+mystery+box& sacat=0 e https://lista.mercadolivre.com.br/caixa-deep- 
web#DrA:caixa%20deep%20web . 


Assim, podemos apontar as conclusoes: 

















1. A venda de caixas da Deep Web cometxm com alguns videos 
postados no final de junho de 2018 no YouTube. Ha fortes 
indicios de que esses videos sao falsos. 

2. Posteriormente, no final de julho de 2018, esse tema tornou-se 
viral, e dezenas de youtubers alegavam ter comprado caixas na 
Deep Web. 

3. Entretanto, nao sao conhecidos endere^os nos quais esses 
youtubers podiam estar comprando tais caixas e as recebendo 
em tempo recorde, indicando que eles possivelmente tambem 
forjavam seus videos. 

4. Posteriormente, surgiram sites na Deep Web que vendem tais 
caixas: dos conhecidos, tres nunca venderam uma caixa sequer, e 
um possui 81 transacoes associadas, mas nenhuma parece ter 
vindo da venda de uma caixa. Por outro lado, o Empire Market 
possui um fornecedor que ja vendeu 4 caixas. 

5. Comprar caixas misteriosas da Deep Web e extremamente 
arriscado, e pode colocar comprador em maus len^ois: a caixa 
pode conter um item ilegal e, se esse item for pego, nao ha a quern 
recorrer para provar sua inocencia, afinal, voce provavelmente ja 
esta cometendo um delito so por comprar essa caixa. 

6. Existem diversos servi^os legais e seguros na internet comum 
que vendem caixas com todos os temas, inclusive. Deep Web. 



7. Dadas essas informacoes, e seguro afirmar que a maioria - se nao 
todos - os youtubers que apresentaram caixas supostamente 
oriundas da Deep Web nao as compraram la. 

8. Por fim, provar que uma caixa nao veio da Deep Web e 
extremamente complicado, mas provar que ela veio e 
extremamente simples: tudo que precisamos e de um enderego e 
uma transagao em Bitcoin. 

A 

9. E inviavel analisar todos os youtubers que apresentaram caixas 
da Deep Web. Porem, voce pode cobra-los dessas provas. 




